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ANEXO |

TERMO DE REFERENCIA

1. OBJETO

Contratagcdo de expansao e renovacao de licengas de software, contratagdo de servigos de instalagao,
configuragao, treinamento, suporte e assisténcia técnica da solugéo “senhasegura” de gerenciamento de
acessos privilegiados (PAM), conforme especificagdes constantes do Edital e seus Anexos.

2. UNIDADE(S) RESPONSAVEL(EIS) PELAS INFORMAGOES DO TERMO DE REFERENCIA

Ambiente de Operacgdes de Tl - AOTI

3. UNIDADE(S) RESPONSAVEL(EIS) PELA ELABORAGAO DO TERMO DE REFERENCIA

Central de Suporte a Aquisicdes de Tl - CESATI

4. UNIDADE RESPONSAVEL PELA FISCALIZAGAO

Ambiente de Operacdes de Tl - AOTI

5. JUSTIFICATIVA DA CONTRATAGAO

Em 2019, o Banco do Nordeste do Brasil (BNB) adquiriu por meio do Contrato n® 2019/113 licengas
perpétuas da solugdo integrada de Gerenciamento de Acessos Privilegiados (do inglés, PAM —
Privileged Access Management) denominada “senhasegura”, incluindo também servigos de suporte
técnico. A vigéncia contratual se estendeu até 30/12/2023.

A solugdo de gerenciamento de acesso privilegiado protege o acesso a recursos-chave da rede,
como credenciais administrativas de servidores, storages, switches, roteadores, firewalls, aplica¢des
etc. concedendo 0 acesso a estes recursos sem expor as credenciais (senhas) ao usuario. Em um
ambiente grande, de alta complexidade e com grande rotatividade dos profissionais que atuam nele,
como € o caso do BANCO, esse recurso é extremamente necessario, pois controla a difusdo de
informagao sensivel e minimiza a necessidade de uma constante troca de credenciais, dentre varias
outras fungdes como: registro de eventos, gravacao de sessdes de uso etc. A seguir, um esquema
de como funciona uma solugdo PAM:

Usuarios Sistemas Privilegiados
o [ ] =
‘ Dispositivos de rede

Operador SOlU(;aO PAM

Aplicacbes
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A drea de Tecnologia da Informacdo do BNB, representada pelo Ambiente de Operacao de
Tl - AOTI e pelo Ambiente de Arquitetura e Inovagao de TI (AAITI) utilizam a
solugdo “senhasegura” para proteger e controlar credenciais impessoais utilizadas na operagéo de
sistemas corporativos, concessdo de acessos privilegiados a equipamentos (desktops, storages e
servidores), administracdo de bases de dados (SQL, DB2 e Exchange), servidores (Windows e
Linux) e ambiente Mainframe. Essas credenciais, por sua natureza, exigem controle rigoroso de uso
e troca periddica de senhas. Cada colaborador possui uma credencial individual para acesso a
solugdo, o que assegura rastreabilidade e controle de auditoria.

A presente contratacdo tem como objetivo garantir a continuidade da operagdo por meio da
atualizacdo da solugédo ‘senhasegura’, assegurando o gerenciamento eficiente de credenciais de
acesso administrativo a recursos e sistemas de TI. A contratagdo contempla também a aquisicdo de
novas licencas para adequar a solugdo a demanda atual do BANCO, bem como a contratagéo de
servicos de suporte e assisténcia técnica, garantindo a plena funcionalidade e disponibilidade da
ferramenta.

6. DOTAGAO ORGAMENTARIA
As despesas decorrentes da contratagdo correrdo a conta de recursos previstos em dotagao
orcamentaria propria, sob a(s) rubrica(s) 00000840/000038 — INTANGIVEL - SOFTWARE -
LANCAMENTO CONTA CAIXA A DEBITO e 00000291/000032 - OUTROS SERVIGCOS DE TI -
SERVICOS DE TERCEIROS.

7. CRITERIOS PARA SELEGAO DO FORNECEDOR
7.1. Documentacado complementar a Proposta de Preco

7.1.1. Juntamente com a Proposta de Preco, o licitante devera encaminhar:

71.1.1. Declaragdo de ndo ocorréncia de registro de oportunidade, conforme modelo
indicado no Anexo V - Declaragéo de nao ocorréncia de registro de oportunidade.

71.1.2. Planilha de formagdo de prego, conforme modelo constante no anexo
denominado Anexo Y — Planilha de Formagao de Precos.

7.1.1.3. Comprovagao de que é credenciado pelo fabricante da solugdo “senhasegura”
para venda de licengas de software e prestagao de servigos de suporte e assisténcia
técnica.

7.2. Qualificagao Técnica - Habilitagdo

7.2.1. Para comprovagao da qualificagdo técnica, o licitante devera apresentar atestado(s) de
capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado,
declarando ter o licitante fornecido produto(s) compativel(is) com o objeto do Edital;

7.2.2. copia(s) de contrato(s), atestado(s), declaragado(des) ou outros documentos idéneos que
comprove(m) que o licitante possui experiéncia minima de 3 (trés) anos, ininterruptos
ou néo, na prestacao de servicos terceirizados, compativeis com o objeto ora licitado,
sendo aceito o somatério de documentos para comprovagao da experiéncia, entretanto,
0s periodos concomitantes serdo computados uma unica vez.

7.2.3. Sera considerado compativel com o objeto do Edital:
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7.2.31. o fornecimento de, pelo menos, 160 (cento e sessenta) licengas da solugéo cofre
de senhas para gerenciamento de acessos privilegiados do fabricante “senhasegura”,
PartNumber SS-COFRE-320USU, ou outro PartNumber desde que seja relativo a
Produto com mesmo descritivo técnico, sendo permitido o somatério de atestados;

7.2.3.2. o fornecimento de servigos de assisténcia técnica em cliente com o uso de, pelo
menos, 160 (cento e sessenta) licengas da solugdo cofre de senhas para
gerenciamento de acessos privilegiados do fabricante “senhasegura”, PartNumber
SS-COFRE-320USU, ou outro PartNumber desde que seja relativo a Produto com
mesmo descritivo técnico, sendo permitido o somatério de atestados.

7.3. Somente sera aceito o somatorio de atestados de periodos concomitantes para comprovar a
capacidade técnica.

7.4. O(s) atestado(s) de capacidade técnica devera(ao) se referir a servigos prestados, no ambito de
sua atividade econdmica principal e/ou secundaria, especificada no contrato social, devidamente
registrado na junta comercial competente, bem como no cadastro de Pessoas Juridicas da
Receita Federal do Brasil — RFB.

7.5. Somente sera(do) aceito(s) atestado(s) expedido(s) apdés a conclusdo do contrato ou se

decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser executado
em prazo inferior.

8. MODO DE DISPUTA

Aberto.

9. CRITERIO DE JULGAMENTO

Menor preco.

10. REGIME DE EXECUGAO

Empreitada por prego unitario.

11. DESCRIGAO DOS SERVIGOS

As especificacbes técnicas e os quantitativos de licencas estdo descritos no ANEXO Il -
ESPECIFICACOES TECNICAS.

As descrigdes dos servigos estio detalhadas no ANEXO Il - SERVIGOS DE IMPLANTAGAO.

Os servicos de suporte técnico especializado estdo descritos no ANEXO IV — SERVICOS DE
SUPORTE TECNICO ESPECIALIZADO

12. VIGENCIA DO CONTRATO

O prazo de vigéncia do Contrato sera de 24 (vinte e quatro) meses, podendo ser prorrogado,
mediante aditivo contratual, por até mais 3 periodos de 12 meses, limitado a 60 (sessenta) meses.
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O detalhamento do plano de implantagéo é descrito no ANEXO Ill - SERVIGOS DE IMPLANTAGCAO.

14. CONDIGOES DE PAGAMENTO

14 1. O pagamento sera efetuado, mediante crédito em conta corrente indicada pelo
CONTRATADO, vedada a cobranga por meio de boleto bancario, ficando sua liberagao
condicionada a total observancia do Contrato, conforme abaixo:

Cronograma de Desembolsos

EVENTO - EMISSAO DOS TERMOS
Descrigcao Parcela (Conforme item 1 do Anexo lll - Servigcos de
Implantagao e licenga sob Demanda)

Renovagéao das Licengas existentes e Aquisigao de ) Até 15 (quinze) dias uteis apds o Termo de Aceitagéo
novas Licengas Unica Definitivo (TAD)

Até 15 (quinze) dias Uteis apos o Termo de Aceitagéo
Aquisicao de Licengas sob demanda Sob demanda | de Licengas sob demanda (TALD)

) Até 15 (quinze) dias uteis apds o Termo de
Servigo de instalagéo e configuragéo Unica Implantagéo Defiinitivo (TID)

Até 15 (quinze) dias Uteis apos o Termo de Aceitagéo

Servigo de Treinamento Unica de Treinamento (TAT)
Servigo de suporte e assisténcia Técnica Até 10 dias Uteis do més subsequente ao da prestagéo
Especializada Mensal dos servigos

14.2. De forma inicial, sera adquirido o quantitativo minimo de licengas conforme o ANEXO I

— ESPECIFICAGOES TECNICAS.

14.3. Caso haja, durante a fase de implantag&o, conforme o ANEXO Il — SERVICOS DE
IMPLANTACAO, acréscimo de licencas e estas forem ativadas e implantadas, estas deverao
ser pagas juntamente com o Termo de Aceitagao Definitivo (TAD).

14.4. Durante a vigéncia do contrato poderéo ser solicitadas novas licencas até o limite do
quantitativo maximo de licengas conforme o ANEXO Il - ESPECIFICACOES TECNICAS.

14.5. A CONTRATANTE solicitara formalmente ao CONTRATADO, sob demanda, a expansao

e implantagéo de novas licengas, com o pagamento sendo efetuado em até 15 dias Uteis apds o
Termo de Aceitacado de Licengcas sob Demanda (TALD).

15. REAJUSTE

15.1. O reajuste de prego sera na forma de reajuste em sentido estrito, por meio de aplicagéo de
indice de preco.

15.2. Os pregos contratados serdo reajustados de acordo com a variagdo do indice de Pregos ao
Consumidor Amplo — IPCA/IBGE ou, na sua falta, de acordo com o indice que vier a substitui-

lo, em conformidade com a legislagdo em vigor, tomando-se por base o indice vigente no més
de apresentacao da proposta de preco.
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15.3. Na auséncia de previsdo legal quanto ao indice substituto, as partes poderédo eleger novo
indice oficial para reajustamento do pre¢o, mediante aditivo contratual.

15.4. O CONTRATADO somente fara jus ao reajustamento do prego contratado apds decorrido o
interregno minimo de 1 (um) ano, a contar da data de apresentagcdo da proposta de prego,
bem como quando completar 1 (um) ano em relagéo ao ultimo reajuste devido, se for o caso.

16. GARANTIA CONTRATUAL

16.1. Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, o
CONTRATADO devera apresentar, no prazo de 10 (dez) dias uteis, prorrogavel por igual
periodo, a critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de
prestacdo de garantia de execugdo equivalente a 5% (cinco por cento) do prego global
contratado.

17. SUBCONTRATAGAO
1.1. N&o sera admitida subcontratagdo de parcela do objeto do instrumento contratual.

18. SANGOES ADMINISTRATIVAS

18.1. Pela inexecucéo total ou parcial do objeto do Contrato, 0 BANCO poderd, garantida a
prévia defesa, aplicar ao CONTRATADO as seguintes sangoes:

18.1.1. adverténcia;

18.1.2. multa de 1% (um por cento) aplicavel sobre o prego global contratado, por dia de atraso
na entrega das licengas adquiridas ou renovadas;

18.1.3. multa de 0,5% (cinco décimos por cento) aplicavel sobre o preco global contratado, por
dia de atraso na conclusdo da execucdo dos servigcos de treinamento, instalacdo e
configuragao da solugéo;

18.1.4. multa de 5% (cinco por cento), aplicavel sobre o preco global contratado quando se
verificar a ocorréncia faltosa, nas demais violagdes ou descumprimentos de clausula(s) ou
condigdo(6es) estipulada(s) no Contrato;

18.1.5. multa de 10% (dez por cento), aplicavel sobre o preco global contratado, em caso de
inexecugao total do Contrato;

18.1.6. suspensdo temporaria de participar em licitagdo e impedimento de contratar com o
BANCO pelo prazo de até 2 (dois) anos;

18.1.7. outros redutores de pagamento poderdo ser aplicados, de forma cumulativa, em fungao
do descumprimento dos niveis de servigo, conforme descrito em Anexo IV — Servigos de
Suporte Técnico Especializado.
19. ENCARGOS ESPECIFICOS DO CONTRATANTE
19.1. Utilizar os componentes fornecidos no escopo desta contratagcdo somente em
computadores instalados em suas dependéncias, ou em instalagdes por ele contratadas, e a

operar tais componentes de acordo com as instrugdes fornecidas pelo CONTRATADO, tais como
utilizar o ambiente recomendado pelo CONTRATADO e destacar pessoal habilitado.
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19.2. Reconhecer, desde ja, que todas as marcas, patentes, direitos autorais e intelectuais dos
componentes fornecidos no escopo da presente contratagdo, bem como de sua documentagéo
correlata, sao de propriedade do CONTRATADO, e que este licenciamento de uso de software
nao implica em nenhuma transferéncia ou licenciamento de marcas e patentes.
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19.3. Nao divulgar a terceiros o contetudo dos componentes de software, tampouco permitir que
terceiros atuem no mesmo, entendendo-se por “terceiros” empresas/pessoas fisicas que
detenham a propriedade intelectual de outros componentes de software, sendo concorrentes
diretos do CONTRATADO, podendo, contudo, os prestadores de servigos que ndo se enquadrem
na condigdo mencionada, a critério do CONTRATANTE, atuar nos componentes de software do
CONTRATADO.

19.4. Manter e fazer com que seus empregados, prepostos e/ou prestadores de servigos
mantenham o mais rigoroso sigilo sobre todos os assuntos e documentos considerados pelo
CONTRATADO como confidenciais, relacionados aos componentes de software, e que
porventura venham a ter acesso ou conhecimento em razao da presente contratagao.

19.5. Notificar imediatamente ao CONTRATADO, por escrito, quando houver indicios ou
suspeitas de existéncia de coépias nado autorizadas dos componentes de software ou das
documentacgdes técnicas que Ihe forem entregues, bem como a prestar ao CONTRATADO todos
0s esclarecimentos e a possivel assisténcia nos esforgos que as partes fizerem para recuperar
ou minimizar os prejuizos sofridos e apurar a responsabilidade pela autoria.

19.6. Assegurar-se, antes de se desfazer de qualquer meio fisico de registro, de que os
componentes de software nele contidos tenham sido apagados ou de qualquer outra forma
destruidos.

2. CONDIGOES COMPLEMENTARES

2.1. Os componentes de software objeto deste contrato sdo de propriedade exclusiva do fabricante,
nao se transferindo, em nenhuma hipotese, ao CONTRATANTE em decorréncia de sua
utilizacao.

2.2. O proprietario dos componentes de software retera toda a sua titularidade, bem como da
documentacao e de todas as suas cépias, sendo que ao CONTRATANTE nao sera transferida
nenhuma titularidade relativa aos componentes de software ou a documentacgédo, ou qualquer
direito de propriedade intelectual sobre estes.

2.3. Nao sera facultado ao CONTRATANTE traduzir, modificar ou diversamente adaptar os
componentes de software ou a documentagdo sem que para isso tenha o consentimento
prévio, por escrito, do proprietario dos componentes de software.

24. Todos os direitos referentes a qualquer traducdo, modificagdo ou adaptacdo serao
exclusivamente do proprietario dos componentes de software.

2.5. Seravedado ao CONTRATANTE copiar os componentes de software, exceto para a finalidade
de cépia de seguranga e arquivo, devendo, nos casos mencionados, incluir em todas as copias
0s avisos e legendas de direitos autorais e de outros direitos de propriedade que constarem
do componente de software enviado ao CONTRATANTE.

2.6. A nenhum titulo, as copias e materiais supramencionados poderao ser transferidos, locados,
emprestados, comercializados ou cedidos, sob qualquer forma ou natureza, a terceiros.
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2.7. Sao condigdes complementares relativas a cesséo e transferéncia:

2.71. é dada ao CONTRATANTE licenga nao exclusiva para utilizagdo dos componentes
de software que integram o objeto deste contrato, vedado ao CONTRATANTE, a
qualquer titulo, empresta-la, subloca-la, da-la em comodato, transferi-la ou, por
qualquer meio, cedé-la a terceiros;

2.7.2. os direitos e obrigagdes deste contrato somente poderdo ser cedidos ou transferidos

pelo CONTRATANTE a empresa subsididria ou afiliada sua, mediante anuéncia
prévia e por escrito do CONTRATADO.

AMBIENTE DE OPERAGOESDE TI - AOTI

DAVSON Nogueira MAIA F15999
Gerente de Central e. e.
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